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NOTA:

Acest document este proprictatea intelectuald a Spitalului Clinic Céi Ferate lasi.

Reproducerea integrald sau partiala a acestui document este permisd numai cu acordul prealabil scris si inregistrat
al managerului spitalului.

Constituie abatere disciplinara necunoasterea si/sau neaplicarea intocmai a cerintelor prezentului document.

Aceasta abatere va fi sanctionatd conform art. 247, 248 si art. 250-252 din Codul Muncii, actualizat.
Revizie

Revizia acestui document se face tinand cont de rezultatele implementérii indicatorilor de monitorizare de structura.
proces, rezultatelor obtinute, modificari legislative, modificiri de circuite, reorganizéri interne, etc.

Revizia nu este obligatorie decdt daci se indeplinesc cel putin unul dintre criteriile sus mentionate.
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Situatia editiilor si a reviziilor in cadrul editiilor procedurii

actualizare descriere procedura

Nr Editia/ reviziain | Componenta Modalitatea reviziei Data la care se
crt cadrul editiei revizuita aplica prevederile
editiei sau reviziei
editiei
1 1/0 -integral -elaborare initiala /5 o/. 0/20/4
- modificare macheta proceduri, actualizare
2 2/0 - integral lista responsabilitati,actualizare legislatie,

08 08 o2,

Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupi caz, a reviziei in

cadrul editiei procedurii

Nr Elaborat /
ort. verificat / avizat Nume si prenume Functia Semnatura Data
/ aprobat
1 Elaborat Iulia Berbunca Statistician PFFN //X cIr.d
’\ arlen
2 Verificat Av. P MANITA | ‘ ‘\j\f i
erifica v. Petru Avocat ' Nls /
| /A / R20.0¢.2e8
. S Responsabil \
3 Verificat Dr. Stel 4
eritica r. Stela Maria LEONTE Managementul Calitatii E/L%ﬁi&/ 2. 04 204 “q
. Dr. lzabela Lacramioara | Membru Comisiei de |
4 ~ f - ',
Avizat FRUNZA Monitorizare .;.j{/ L€ 0F.2000
5 | Avizat Dr. Emilia SOLOMON | Director Medical ‘_\_,‘_-ﬂ.'f” 26 .07 204R}
6 Aprobat Dr. Mihai GLOD Manager J l-}nk JLuv‘) A oR.08 Repd)
1 r SOITAL 181
= 1 1 x i TNV ¢
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1. SCOP

Stabileste obligatiile ce revin celor care au acces la resursele informatice si de comunicatii ale spitalului.

2. DOMENIUL DE APLICARE
Procedura se aplicd la Spitalului Clinic Cdi Ferate lasi in Compartimentul de evaluare si statisticd

medicald si in celelalte compartimente/birouri si sectii ale spitalului.

3. DEFINITII SI ABREVIERI

3.1. Definitii :

3.1.1. Administratorul Resurselor Informatice si de Comunicatii (ARIC)= Responsabil la nivelul
Spitalului Clinic Cdi Ferate Iasi cu administrarea si finantarea RIC ale Spitalului Clinic Cdi Ferate
Iasi. Desemnarea ARIC are ca scop stabilirea in mod clar a responsabilitdtii privind crearea,
modificarea si aprobarea regulamentelor privind activitatile de finantare, administrare si utilizare a RIC.
Dacad nu este desemnat un ARIC de catre conducerea spitalului, titlul este atribuit In mod automat
managerului Spitalului Clinic Cdi Ferate lasi

3.1.2 Ofiter responsabil cu Securitatea RIC (OSRIC)= Raspunde in fata ARIC privind administrarea
functiilor de securitate a informatiei in cadrul Spitalului Clinic Cdi Ferate Iasi. Este persoana de
contact intern si extern a Spitalului Clinic Cdi Ferate Iasi pentru orice problema in legaturda cu
securitatea RIC. Functia OSRIC este asumata de catre seful Departamentului de Comunicatii Digitale
(D.C.D.). Seful D.C.D. poate numi o altd persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

3.1.3 Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD)=Persoana responsabila
de monitorizarea si implementarea controalelor de securitate $i a procedurilor pentru sistemul RIC la
nivelul unui Compartiment/Birou sau Sectii. Acesta este desemnat de cidtre conducdtorul
Compartimentului/Sectiei si validat de catre OSRIC.
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3.1.4 Utilizator= O persoand, o aplicatie automatizatd sau proces utilizator autorizat de catre Spitalul
Clinic Cdi Ferate lasi in conformitate cu procedurile si regulamentele in vigoare, sa foloseascd RIC.
3.1.5 Abuz de privilegii = Orice actiune intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Spitalului Clinic Cdi Ferate lasi i/sau legile in vigoare, inclusiv cazul in
care, din punct de vedere tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii respective.
3.1.6 Furnizor = Persoana fizicd/juridica care ofera bunuri sau servicii Spitalului Clinic Cdi Ferate lasi
in baza unui contract comercial sau de colaborare.

3.2. Abrevieri:

321 FOCG = foaie de observatie clinica generald

322 FSZ = foaie pentru spitalizarea de zi

323 DRG = Diagnosis Related Groups (a se intelege aplicatia informatica denumita astfel)
324 SMDPC = Setul minim de date la nivel de pacient pentru spitalizare continud

3.2.5 SMDPZ = Setul minim de date la nivel de pacient pentru spitalizarea de zi

3.2.6 SIUI = sistemul informatic unic integrat

327 MF = medic de familie

328 CO = concediu de odihna

329 CM = concediu medical

3.2.10 CNP = cod numeric personal

3.2.11 Ed = Editie

3.2.12 Rev. = Revizie

3.2.13 PO = Procedura operationala

3.2.14 RMC = Responsabil cu sistemul de management al calitatii

3.2.15 CI = Coordonator implementare

3.2.16 RC = Reprezentantul conducerii cu sistemul de management al calitatii

3.2.17 PC = Presedintele comisiei

3.2.18 SCIM = Sistem de control intern managerial

3.2.19 Comisie = Comisia de monitorizare a dezvoltdrii sistemului de control intern managerial
3.2.20 Art. = articol

3.2.21 Alin. = Alineat

3.2.22 it = Litera

3.2.23 SMI = Sistem de Management Integrat (calitate, mediu, sanitate si securitate
ocupationald)

3.2.24 ARIC = Administratorul Resurselor Informatice si de Comunictii

3.2.25 OSRIC = Qfiter responsabil cu Securitatea RIC

3.2.26 OSRICD = Ofiter responsabil cu securitatea RIC la nivel Departamental

4. DOCUMENTE DE REFERINTA

4.1. SR CEN/TS 15224:2017 - ,,Sisteme de management al calitatii. Aplicarea EN ISO 9001:2015 in
ingrijirea sanatatii”

4.2. SR EN ISO 9000:2015 — ,,Sisteme de management al calitatii. Principii fundamentale si vocabular.”
4.3. SR EN ISO 9001:2015 — ..Sisteme de management al calitatii. Cerinte.”

4.4. Ordinul nr. 600/2018 - pentru aprobarea Codului controlului intern managerial al entitatilor publice
4.5. Legea 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal;
4.6. Ordinul 52/2002 privind aprobarea cerintelor minime de securitate a prelucrdrilor de date cu caracter
personal;

4.7. Ordinul 53/2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de legea
nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal;

4.8. Legea nr. 455/2001 privind semnatura electronica.

4.9. Legea nr.544/2001 privind liberul acces la informatiile de interes public.
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4.10. Decizie de formare a Comisiei de monitorizare cu privire la sistemele de control intern managerial a
Spitalului Clinic Cdi Ferate Iasi.

4.11. Regulament de organizare si de lucru al Comisiei de monitorizare a dezvoltdrii sistemului de
control intern managerial al Spitalului Clinic Cdi Ferate lasi

5. DESCRIEREA PROCEDURII

5.1. Identificarea si autentificarea utilizatorului

Utilizatorii, pentru a cdpata acces la o baza de date cu caracter personal, trebuie sd se identifice.
Identificarea se poate face prin: introducerea user-ului si a unei parole personale. Fiecare utilizator are
propriul user si propria parola. Niciodatd mai multi utilizatori nu trebuie s aibé acelasi user. User-ele si
parolele persoanelor care nu mai sunt angajati la Spitalul Clinic Cdi Ferate lasi trebuie dezactivate
imediat ce inginerului de sistem i-au fost comunicate datele despre persoana in cauza. Parolele sunt siruri
de caractere. Cu cdt sirul de caractere este mai lung, cu atat parola este mai greu de aflat. La introducerea
parolelor acestea nu sunt afisate in clar pe monitor. Schimbarea periodica a parolelor se poate face numai
de catre utilizatori din meniul intern aplicatiei informatice. In aplicatiile DRG si SIUI parola se poate
schimba la soliciarea utilizatorului facuta cétre persoana responsabilad in domeniul IT.

Orice utilizator care primeste un user si o parold trebuie sa pastreze confidentialitatea acestora si si
raspunda 1n acest sens In fata conducerii.

5.2. Accesul utilizatorului

Utilizatorii aplicatiilor pot accesa numai anumite tipuri de date in functie de natura responsabilitatii sale,
drepturile sunt acordate pe functionalitate (cum ar fi: administrare, introducere, prelucrare, salvare,
trimitere analize, tiparire, cerere rapoarte etc.) si dupa actiuni aplicate asupra datelor cu caracter personal
{cum ar fi: scriere, citire, stergere).

5.3. Colectarea datelor

Orice modificare a datelor cu caracter personal se poate face numai de catre utilizatori autorizati.

S-au luat masuri pentru ca sistemul informational sd inregistreze cine a facut modificarea, data si ora
modificarii.

5.4. Executia copiilor de siguranta

Intervalul de timp la care se vor executa copiile de sigurantd ale bazelor de date cu caracter personal,
precum si ale programelor folosite pentru prelucrdrile automatizate este de 1 luna calendaristica dupa ce
s-au facut raportdrile. Singura persoana autorizata si faca copii de siguranti este persoana responsabili in
domeniul IT. Copiile de sigurantd se vor da la pavilionul administrativ (cladire monitorizata video) in
casierie, Intr-un seif.

5.5. Computerele si terminalele de acces

Serverul aplicatiei informatice se afld in pavilionul Administrativ cladire care este monitorizata video in
permananta, intr-o camerd tehnicd incuiatd special dedicatd acestui terminal. Serverul se afli si intr-un
rack metalic incuiat. Accesul (cheile) la serverul aplicatiei informatice il are doar persoana responsabila
in domeniul IT. Serverul aplicatiei informatice este in permanenti parolat.

Serverul aplicatiei SIUI si calculatorul pe care se face raportarea DRG se gaseste in pavilionul
administrativ la Compartimentul Statistica. Biroul este incuiat cu cheie, are gratii la geam iar terminalele
au parola de acces. Accesul la Compartimentul Statistici il au persoana responsabild in domeniul IT,
statisticianul si operatorul de date.

Calculatoarele care contin date cu caracter personal au functie de temporizare iar dupa 1 minut intrd in
screen saver-ul cu functia de log-on activati. Deci utilizatorii vor trebui si se autentifice iar.

La aplicatia informaticd pe ecran apar date cu caracter personal. Dacd asupra lor nu se actioneaza o
perioadd mai mare de 5 minute, sesiunea de lucru se inchide automat.
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Calculatoarele de acces folosite in relatia cu publicul, pe care apar date cu caracter personal, sunt
pozitionate astfel incat datele de pe ecran sa nu poata fi vazute de public ti dupa o perioadd de 1 minut de

-----

lucru dupa un interval de inactivitate de 5 minute.

5.6. Fisierele de acces

Operatorul este obligat si ia mdsuri ca orice accesare a bazei de date cu caracter personal si fie
inregistratd intr-un fisier de acces (numit log la prelucrdrile automate) sau intr-un registru pentru
prelucrarile manuale de date cu caracter personal, stabilit de operator. Informatiile inregistrate in fisierul
de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal manuale);
- numele fisierului accesat (fisei);

- numdrul inregistrarilor efectuate;

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, luna, zi);

- timpul (ora, minutul, secunda).

Pentru prelucrdrile automate aceste informatii vor fi stocate intr-un fisier de acces general sau in fisiere
separate pentru fiecare utilizator. Orice incercare de acces neautorizat va fi, de asemenea, inregistrata.
Operatorul este obligat sé pastreze fisierele de acces cel putin 2 ani, pentru a fi folosite ca probe in cazul
unor investigatii. Dacd investigatiile se prelungesc, aceste fisiere se vor pastra atit timp cét se va
considera necesar. Fisierele de acces trebuie sa faca posibila identificarea de cétre operator sau de catre
persoana imputernicitd a persoanelor care au accesat date cu caracter personal fard un motiv anume, in
vederea aplicdrii unor sanctiuni sau a sesizarii organelor competente.

5.7. Sistemele de telecomunicatii

Comunicatia Server-Statii de lucru se realizeaza prin fibra optica si VPN la nivel de oras pentru locatiile
exterioare. Pe fiecare locatie comunicatia se face prin fibra optica, cablu ftp sau utp. La unele locatii din
cauza particularitatilor cladirii comunicatia cu statiile de lucru se face criptata si parolatd prin wireless.

Filtrarea si autentificarea se face pe baza ip-ului si a mac-ului plicii de retea astfel se evita accesul
neautorizat in retea.

5.8. Instruirea personalului

In cadrul cursurilor de pregitire a utilizatorilor s-a facut informarea acestora cu privire la prevederile
Legii pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date, la cerintele minime de securitate a prelucrérilor de date cu caracter personal, precum si cu
privire la riscurile pe care le comporta prelucrarea datelor cu caracter personal, in functie de specificul
activitdtii utilizatorului. Utilizatorii care au acces la date cu caracter personal au fost instruiti asupra

confidentialitatii .Utilizatorii sunt obligati s isi inchida sesiunea de lucru atunci cand parasesc locul de
munca.

5.9. Folosirea computerelor

Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special impotriva virusilor
informatici) persoana responsabildi in domeniul IT va lua masuri care vor consta in:
a)interzicerea folosirii de catre utilizatori a programelor software care provin din surse externe sau
dubioase;

b)informarea utilizatorilor in privinta pericolului privind virusii informatici;
c)implementarea unor sisteme automate de devirusare si de securitate a sistemelor informatice care sunt
confidentiale si care nu pot fi prezentate din motive de securitate;
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d)nu s-a facut dezactivarea tastei "Print screen", deoarece atunci cind sunt afisate pe monitor date cu
caracter personal utilizatorii autorizati au dreptul sa printeze documentele dar numai in scopul strict al
interesului de serviciu. Utilizatorii autorizati stiu ca au obligatia sd inchida sesiunea de lucru din aplicatii
la parédsirea calculatorului.

5.10. Imprimarea datelor
Tiparirea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatori autorizati pentru
aceasta operatiune si doar in interes de serviciu.

6. RESPONSABILITATI:

6.1. Responsabilititi ale utilizatorilor resurselor informatice si de comunicatii:

- Utilizatorii pot accesa aplicatia informatica, SIUI sau DRG numai pe baza unui user-ul si parola
acordate de persoana responsabild in domeniul IT

- prelucrarea datelor se va face numai de catre utilizatori desemnati;

- utilizatorii desemnati vor accesa datele cu caracter personal numai in interes de serviciu;

- operatorii care au acces la date cu caracter personal au obligatia de pastra confidentialitatea acestora ;

se interzice folosirea de cétre utilizatori a programelor software care provin din surse externe sau
dubioase, existdnd riscul ca odata cu accesarea acestor programe sa pitrundi in sistem virusi informatici
ce pot distruge bazele de date existente; se interzice descércarea de pe internet a altor programe decat
cele instalate de personalul din cadrul Compartimentului de evaluare si statisticd medicald.

- a fisierelor cu muzica, filme, poze etc;

- In programul informatic, SIUI sau DRG, persoanele desemnate pot accesa doar datele sectiei sau
cabinetului unde lucreazi sau in functie de drepturile care i-au fost acordate in aplicatii de citre Persoana
responsabild in domeniul IT pot accesa si alte departamente, raportari etc.;

- se interzice stergerea sau modificarea unor inregistriri din bazele de date; erorile de operare ce
trebuie remediate, ori disfunctionalititile din programul SIUI vor fi aduse la cunostinta in cadrul
Compartimentului de evaluare si statisticd medicali.

- operatorii sunt obligati sa isi inchida sesiunea de lucru atunci cand pardsesc locul de munci;

- incaperile unde sunt amplasate calculatoarele trebuie sa fie incuiate atunci cand nu se afla nimeni
acolo;

- utilizatorul care primeste un user si o parola de autentificare trebuie si péstreze confidentialitatea
i acestora;
Incalcarea acestor dispozitii se vor aduce la cunostinta conducerii Spitalului Clinic Cdi Ferate lasi astfel
se vor decide mdsurile ce trebuie luate, interzicerea accesului la sistemul informatic sau chiar
posibilitatea rezilierii contractului de munca.

6.2. Responsabilititi ale persoanei desemnate responsabile cu programul DRG:

Persoana care a fost desemnati responsabili cu programul DRG, are urmatoarele obligatii (Operatorul de
date ):

- coordoneazi activitatea de introducere si validare date in programul DRG;

- colaboreaza permanent cu persoanele desemnate ca utilizatori ai programului informatic pe sectie ;

- raporteaza Managerului toate problemele intdmpinate in procesul de introducere-validare date in
programul DRG;

- se asigurd ca prelucrarea datelor in programul DRG se face corect, ci respectd politica Spitalului
Clinic Cai Ferate lasi referitoare la securitatea prelucrarii datelor cu caracter personal si raporteaza
Managerului toate abaterile de la aceasta:

- are in vedere ca datele sa fie introduse in program corect si la timp, astfel incat si se poata face
raportdrile citre SNSPMS la termen;
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- raspunde in Managerului de corectitudinea inregistrarilor in program, de respectarea termenelor de
raportare si a politicii de securitate a prelucrdrii datelor cu caracter personal.

6.3. Obligatiile persoanelor desemnate responsabile cu programul SIUI pe sectii sau ambulaterii :
Persoanele care au fost desemnate responsabile cu programul SIUI pe sectii sau ambulatorii, au
urmatoarele obligatii (Operatorul de date, Statisticianul si Registratorul medical):

- coordoneazi activitatea de introducere si validare date in programul SIUI pe sectii sau ambulatorii;

- colaboreaza permanent cu persoanele desemnate ca utilizatori ai programului SIUI pe sectie sau
ambulatoriu;

- raporteazd inginerului de sistem toate problemele intdmpinate in procesul de introducere-validare date
in programul SIUI;

- se asigurd cd prelucrarea datelor in programul SIUI se face doar de catre utilizatorti desemnati, ca
acestia respecta politica Spitalului Clinic Cdi Ferate lasi referitoare la securitatea prelucrarii datelor cu
caracter personal si raporteaza inginerului de sistem toate abaterile de la aceasta;

- are in vedere ca datele si fie introduse In program corect si la timp, astfel incat s& se poatd face
raportérile catre CAS la termen;

- raspunde in fata conducerii spitalului de corectitudinea inregistrarilor in program, de respectarea
termenelor de raportare i a politicii de securitate a prelucrarii datelor cu caracter personal.

6.4. Obligatiile persoanei desemnati responsabil cu programul informatic:

Persoana desemnata responsabil cu buna functionare are urmatoarele obligatii (Persoana responsabila in
domeniul IT):

- coordoneaza activitatea de introducere si validare date in programul informatic ;

- asigurd confidentialitatea datelor;

- colaboreazd cu firma de specialitate IT care asigurd asistenta tehnica de specialitate, céreia 1i raporteaza
toate disfunctionalitatile;

- solicita firmei IT realizarea unor copii de siguranti ale bazelor de date si asigura arhivarea acestora;

- raspunde de respectarea termenelor de raportare a situatiilor catre CAS.

-raspunde in fata conducerii spitalului de corectitudinea inregistrarilor in program, de respectarea
termenelor de raportare si a politicii de securitate a prelucrarii datelor cu caracter personal.

7. EVIDENTE SI INREGISTRARI

-Lista utilizatorilor bazei de date informatici;
-Lista utilizatorilor bazei de date DRG;

-Lista utilizatorilor bazei de date SIUI;

-Lista responsabililor cu baza de date informatica;
-Lista responsabililor cu baza de date DRG;
-Lista responsabililor cu baza de date SIUI.

8. ANEXE
» Nu se aplica

9. DIFUZARE
Procedura se difuzeaza pe baza Listei de difuzare, cod PS 01/F3 sau in format electronic.

Inregistrarile generate de aceastd activitate se pastreaza / arhiveaza conform cerintelor SMC/SCIM
implementat.
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10. INDICATORI DE MONITORIZARE

PERIOADA DE
INDICATOR TINTA METODA DE CALCUL MONITORIZARE RESPONSABIL
Ponderea actualititii documentelor de s :
referinga care stau la baza elaborarii | 100% Nr documente de referin{a in actualitate / Semestrial Statistician
.. Nr total documente de referin(é.

procedurii .
zggge;fe N a?f:égﬂzr :iI;rsltruniotal(; l; Nr personal instruit cu cerintele

tele p ST . 100% procedurii / Nr angajatilor cu atributii in | Semestrial Statistician
angajatilor cu atributii in aplicarea . . .

. . aplicarea cerintelor proceduri
| cerinjelor proceduril.

Ponderea incidentelor de securitate. 0 Nr incidente de securitate / 0 Semestrial Statistician
Procent unitati de lucru la care accesul Nr unitati de lucru la care accesul se face
se face pe baza de parola din totalul | 100% pe baza de parola /Nr total unitati de | Semestrial Statistician

unitailor de lucru.

lucru




