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Situalia edigiilorsi a reviziilorin cadrul editiilor procedurii

Exemplar nr.:

Nr Editia/ reviziain | Componenta Modalitatea reviziei Data la care se
crt cadrul editiei revizuita aplica prevederile
editiei sau reviziei
editiei
1 1/0 - integral - elaborare initiald
. - modificare machetd proceduri, :
2 2/0 - integral actualizare descriere procedura 2:’ 04.2024
Lista responsabililor cu elaborarea, verificarea §i aprobarea edifiei sau, dupicaz, a revizieiin cadrul
editiei procedurii :
Nr Elaborat - /
verificat / avizat Nume si prenume Functia Semmitura Data
crt.
/ aprobat . /
Dr, Stela-Maria Responsabil cu :3 if 4 2022
1 Elaborat LEONTE managementul califitii az ,EQ 06'2’
: Verificat/Avizat -
2 juridic Av, Petru MANITA Avocat \l \ /4. 06. 200
. Dr, Izabela Licgimioara Membru Comisie CA
3 | Avizat FRUNZA monitorizare i W/\ 05 07 Ao}
4 Aprobat Dr. Mihai GLOD 4‘3 O}QO& |
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1.1 Procedura descrie modul de gestionare a situatiilor generatoare de intreruperi ale activitifii, care ar putea avea
un impact substantial asupra realizirii/indeplinirii obiectivelor specifice ale compartimentelor si implicit asupra
obiectivelor generale ale Spitatului Clinic Ci¥i Ferate Iagi urmarind:

» reluarea activitdtilor fara a afecta imaginea Spitalului Clinic Cdi Ferate lasi,

e reducerea pierderilor;

» derularea in conditii de siguranti a tuturor proceselor;

e onorarea obligatiilor;

2.1 Procedura se aplici la nivelul fiecarui compartiment din cadrul Spitalului Clinic Cdi Ferate Iasi si este
valabili pentru situatiile generatoare de intreruperi ale activititii, identificate la nivelul compartimentelor
/institutiei, conform documentelor ,,Managementul situatiilor generatoare de intreruperi ale activitdtii in cadrul
compartimentului ....... ” si ,,Managementul situatiilor generatoare de intreruperi ale activititii”,

3.1. Definitii:

3.L1. Incident — intdmplare neagteptatd si neplicuti care apare in desfasurarea unei actiuni, activitti

3.1.2. Avarie — deteriorare fnsemnata asupra unui bun (constructie, infrastructura, echipament etc.)

3.1.3. Dezastru — incident sever (tragedie, calamitate, catastrof?) care influenfeaza activitatea unei organizatii (in
contextul prezentei lucrdri) astfel, pentru reluarea activititii, punerea in aplicare a unui plan de actiune fiind de
maxima necesitate;

3.1.4, Reluarea activi@fii — set de proceduri, strategii, actiuni avand ca obiectiv minimizarea influentelor unei
intreruperi a activititii §i restabilirea conditiilor initiale;

3.1.5. Responsabil ¢u managementul situatiilor generatoare de intreruperi — persoana desemnata din cadrul
unui compartiment careja ii revine responsabilitatea elaborarii si implementérii " Inventarul SGIA si planu! de
gestiune " la nivelul compartimentului din care face parte;

3.2 Abrevieri:
3.2.1. Ed. = Editie
-3.2.2, Rev. = Revizie
3.2.3. CMCSS = Compartiment Managementul Calitatii Serviciilor de Sinitate
3.2.4.PS = Procedurd de sistem
3.25.PC = Pregedintele Comisiei de monitorizare a sistemului de control intern manageriat
3.2.6. Planul = Planul de ocupare a functiilor publice din cadrul aparatului de specialitate al Spitalului
Clinic Cii Ferate lagi
3.2.7. SCIM = Sistem de control intern managerial
3.2.8. IT&C = Tehnologia Informatiei si Comunicare

3.2.9. RMS = Responsabilul cu managementul situatiilor generatoare de intreruperi
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3.2.10. SGI& = Situatii generatoare de intreruperi ale activitatii.

4.1. SR CEN/TS 15224:2017 - "Servicii de sinatate. Sisteme de management al calititii. Ghid pentru utilizarea
standardului EN 1SO 9001:2018”

4.2. SR EN IS0 9000:2015 — ,,Sisteme de Management al Calitaii. Principii esentiale si vocabular.”

4.3. SR EN ISO 9001:2015 —, Sisteme de management al calitiii. Cerinte.”

4.4. Ordinul Secretariatului General al Guvernului nr. 600/2018 pentru aprobarea Codului controlului intern
managerial al entititilor publice,

4.3. Legea nr. 672/2002 - privind auditul public intern, cu modificarile si completarile ulterioare;

A.6.Legea nr. 319/2006 - privind s#nitatea si securitatea muncii;

7. Legislatie PSI; situaii de urgenta;

4.8. Legislatie in domeniul resurselor umane

4.9. Norme, standarde in domeniu} IT&C

4.10. Decizie de formare a Comisiei de monitorizare cu privire la sistemele de control intern managerial,

4.11. Regulament de organizare §i de lucru al Comisiei de monitorizare a dezvoltirii sistemului de control
managerial al Spitalului Clinic Cii Ferate Iagi.

e

5.1.Generalitdyi

S.1.1. Spitalul Clinic Cdi Ferate Iasi este o organizatie a cirei activitate trebuie s se deruleze continuu, prin
structurile componente. Eventuala intrerupere a activititii acesteia afecteaza atingerea obiectivelor propuse;

5.1.2. Situatii diferite, care afecteazi continuitatea activitifii, pot fi: mobilitatea salariatilor; defectiuni ale
echipamentelor din dotare; disfunctionalitati produse de unii prestatori de servicii; schimbdri de proceduri, etc.;
5.1.3. Pentru fiecare din situatiile care apar, institutia trebuie sa actioneze in vederea asigurdrii continuititii, prin
diverse masuri, de exemplu: :

- angajarea de personal Tn locul celor pensionati sau plecati din institutie din alte considerente; delegarea, in cazul
absentei temporare (concedii, pleciri in misiune, etc.);

- contracte de service pentru intrefinerea echipamentelor din dotare;

- contracte de achizitii pentru tnlocuirea unor echipamente din dotare;

5.1.4, Existenta inventarului situatiilor care pot conduce la discontinuitati In activitate si a masurilor care s previna
aparitia lor (plan PSI, plan situatii de urgent3).

3.1.5. Obiectivele procedurii de asigurare a continuitatii operationale constau in:

- asigurarea ¢ sunt mentinute la nivel maxim posibil de servicii;

- recuperarea de la Intreruperea activititii cat mai curand posibil;

- reducerea probabilitatii $i a riscului de intrerupere indelungati a activititii;

- asigurarea unei prioritati detaliate yi timp de rispuns la o situatie de urgents;

- de a intelege functiile i activitatile critice ale companiei;

- identificarea rolurilor cheie, responsabilitati si persoane de contact pentru a rispunde la o situatie de urgenga.
5.1.6. Prezenta procedurd acoperd un numar limitat de scenarii in care planurile de continuitate a activititii pot fi
puse in aplicare deoarece nu existi Locatie alternativi de desfisurare a activititilor.

5.2, Modul de lucru
" 5.2.1. Planificareasi derularea operatiunilor si adiunilor activitfii

3.2.1.1. Pentru punerea in aplicare a prezentei proceduri fiecare sef de compartiment numeste cte o persoani
Responsabila cu managementul SGIA numita in continuare RMS.

3.2.1.2. Atributiile si responsabilitatile RMS vor fi mentionate in fisa post.

5.2.1.3. RMS poate fi chiar seful de compartiment atunci cind acesta decide in acest sens,

5.2.1.4.RMS are obligatia de a organiza sedinte n cadrul compartimentului cu angajafii acestuia in vederea
inventarierii SGIA si documentarea lor in “Inventarul situafiilor generatoare de intreruperi ale activitifii §i a
masurilor care sa inliture/ prevind aparitia acestora ", cod PS 21/F1, Anexa 1 la prezenta procedura.
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5.2.1.5. La sedinte vor participa tofi angajatii din cadrul compartimentului pentru care se face inventarierea. in
cazul in cart=un angajat lipseste din motive obiective, inventarierea SGIA nu se va finaliza pana nu va fi consultat
si angajatul absent. i

3.2.1.6. Pentru inventarierea SGIA se vor identifica activitatile critice $i masurile de gestionare ale acestora
(combatere/prevenire).

5.2.1.7. Dup4 finalizare "Inventarul situatiilor generatoare de intreruperi ale activitafii 5i a masurilor care si
inldture/ prevind aparifia acestora *, cod PS 21/F1, va fi supus spre verificare Sefului de compartiment, in cazul in
care acesta nu asigura si functia de RMS.

5.2.1.8. Dupa verificarea de citre Seful de compartiment, "Inventarul situafiilor generatoare de intreruperi ale
activitdtii i a masurilor care s inldture/ previni aparifia acestora”, cod PS 21/F1, va fi supus spre avizare
Directorului Medical sau Manager functie de unde se afla compartimentul ca si structurs subordonata.

5.2.1.9. Dup verificare si avizare, o copie a "Inventarului situatiilor generatoare de intreruperi ale activitatii §i a
masurilor care sd inldture/ prevind aparifia acestora", cod PS 21/F1 va fi transmisi Coordonatorului de
implementare la nivel de structura.

5.2.1.10. Angajatii din cadrul compartimentului mentionat la Punctul 5.2.1.9 au obligatia centralizirii SGIA la
nivelul Spitalului Clinic Cdi Ferate lasi si de intocmire a "Inventarul situatiilor generatoare de intreruperi ale
activitatii §i a masurilor care sa intiture/ previna aparitia acestora la nivelul Spitalului Clinic Cai Ferate Iasi, cod
PS 21/F2.

5.2.1.11. Dupi centralizare, "Inventarul situatiilor generatoare de intreruperi ale activititii i a masurilor care sa
inlature/ prevind aparitia acestora la nivelul Spitelului Clinic Ci Ferate fagi va fi supus spre aprobare
Managerului.

3.2.1.12. Inventarul la nivel de Spital Clinic Cii Ferate Iagi, va fi transmis citre toate compartimentele prin grija
Coordonatorului de implementare la nivel de entitate , pe baza de Lista de difuzare, cod PS 01/F4.

5.2.1.13. RMS din cadrul compartimentelor va aduce la cunostinta angajatilor prevederile "Inventarul situatiilor
generatoare de intreruperi ale activititii $i a masurilor care sa inliture/ prevind aparifia acestora” cu documentare
intr-un Proces verbal de luare ia cunogtinta.

3.2.1.14. Periodic functie de schimbari organizatorice, implementiri de software, etc., sau ori de céte ori este
necesar RMS actualizeaza “Inventarul situatiilor generatoare de intreruperi ale activitifii '5i a masurilor care si
inlature/ previna aparitia acestora”, cod PS 21/F1 urmand aceiasi pasi ca i la elaborarea initiala.

5.2.2. Identificarea activifiilor critice
5.2.2.1, Pentru stabilirea "Inventarul situatiilor generatoare de intreruperi ale activitatii si a misurilor care s3

inlature/ previna aparitia acestora ", cod PS 21/F1 la nivel de compartiment se vor avea in vedere si analiza
urmdtoarele cauze potentiale:

- incendiw/explozie;
- cutremur;
- inundatie;
- inundatie in cladire;
- defectiuni ale echipamentelor;
- functionarea mediului operational (echipament de comunicafii, configuratii PC, alte configuratii IT, surse de
alimentare cu energie electrica etc.);
- atac de tip Hacking; )
- sabotaj;
- deficit de personal;
- eroare umand;
* - lipsa curentului electric.
3.2.2.2, La intocmirea inventarului se vor lua in considerare si urmatoarele premise:
o In cazul producerii unui incident va fi afectata intreaga activitate a compartimentului §i eventual intreaga
activitate a Spitalului Clinic Cdi Ferate Iagi,
+ Compartimentul dispune:
- de suficient personal calificat pentru a executa setul de procese §i proceduri necesar si suficient pentru reluarea
activitatii;
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- personalul care va fi implicat in procesul de reluare a activitaii este disponibil indiferent de momentul producerii
incidentulu'$i de durata implicarii.

- de suficiente resurse (echipament de comunicatii, configuratii PC, alte configuratii IT, surse de alimentare cu
energie electrica etc.), testate care pot fi folosite in cazul in care s-ar produce un incident, §i reluarea activititii in
conformitate cu prezenta procedurd presupune o astfel de optiune.

» in cazul producerii unui incident trebuie sa se asigure:

- reluarea activititii executatd conform masurilor stabilite;

- stabilirea legaturilor de comunicare interna si externa;

- colectarea i evaluarea informatiilor privind gravitatea distrugerilor si a pagubelor;

- identificarea resurselor disponibile pentru reluarea activitatii.

# Alimentarea cu energie electrici, infrastructura pentru comunicatii, infrastructura de retea, hardware-ul (servere,
desktop-uri, notebook-uri, echipamente de comunicatii, FAX-uri etc.), mediul operational (soft de sistem, soft de
aplicatii, baze de date etc.) sunt in stare de functionare astfel incit, in orice moment, in cazul producerii unui
incident care ar afecta compartimentul pentru softul de sistem, softul de aplicatii, baze de date si sistemele de
gestiune a bazelor de date, udate-urile sunt la zi, fiind posibild o recuperare coerents a bazelor de date in cazul
producerii unui incident.

5.2.2.3. Pentru a elimina riscul producerii unor disfunctionalitati (in timpul activité{ii de recuperare) intre angajatii
compartimentului implicati in procesul de asigurare a continuitatii activit4tii este necesar ca atit comunicarea cat §i
coordonarea sa fie eficiente si eficace.

5.2.3. Asigurarea redundantei
5.2.3.1. Este critic ca redundanta sa fie construita in aga fel incat, daca locatiile Spitalului Clinic Cii Ferate Iagi
sunt lovite de dezastru, activititile sa fie repornite intr-o alta locatie ceea ce inseamnd, ¢i pentru acele sisteme ale

caror procese sunt critice pentru supraviefuirea si continuitatea activitifii entitafii, trebuie pregitite sisteme
redundante, care si preia activitatea in eventualitatea unui dezastru;

5.2.4, Alte elemente ce trebuiesc avutein vedere la inventarierea SGIA

5.2.4.1 Planuri de backup pentru computerele personale sau dispozitive mobile, intrucat pe acestea utilizatorii pot
stoca o cantitate semnificativa de date critice, expuse riscului de a fi pierdute cu atat mai mult cu cét, in general nu
sunt o parte a planului de recuperare si nici nu pot fi controlate;

5.2.4.2 Liste ugor accesibile cu numere de telefon/ numere de mobil privind persoane de contact in astfe! de
situatii, inclusiv furnizori si parteneri;

§.2.4.3. Furnizorii de servicii trebuie s3-si construiasca planuri de continuitate a activitiii.

5.2.5 Elaborarea "Inventarul situatiilor generatoare de intreruperi ale activititii si a masurilor care s3 inliture/
prevind aparitia acestora", cod PS 21/F1

5.2.5.1. Consideratii generale cu privire la elaborarea Inventarului:

5.2.5.1.1 In constructia "Inventarul situatiilor generatoare de intreruperi ale activititii 5i a masurilor care si

inlature/ previn aparitia acestora" trebuie luate in calcul mai multe solutii, executabile intr-o scurta perioada de

timp. .

5.2.5.1.2. Documentul trebuie revizyit si imbunatitit, adaptat schimbarilor normale din organizatie, resursa umana

trebuie sa fie pregatitd pentru orice eveniment.

5.2.5.1.3. Supraviefuirea institutiei poate depinde de viteza cu care infrastructura alternativa preia functiile

infrastructurii de bazi sau infrastructura de baza poate fi reconstruita.

, 5.2.5.1.4. Un "Inventarul situatiilor generatoare de intreruperi ale activitiii §i a masurilor care sa inlature/ previni
aparitia acestora” bine construit mireste posibilitatea entititii de a rezista sau de a atenua orice perturbare,

intreruperile puténd fi transparente, relatia cu cetifenii rimanénd in limite absolut normale;

5.2.5.1.5. Succesul "Inventarul situatiilor generatoare de intreruperi ale activitatii si a masurilor care sa inlature/

prevind aparifia acestora” ar putea fi afectat de:

a) costurile pe care le implicd implementarea (cuantumul sumelor disponibilizate pentru o astfel de actiune);

b) gradul de actualizare (verificare) si testare al "Inventarul situatiilor generatoare de intreruperi ale activitafii si a

masurilor care si inlature/ prevind aparitia acestora" (actualizat permanent cu schimbarile care au intervenit in
institutie);
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¢) angajaii compartimentului si seful acestuia vor participa efectiv la testarea masurilor de prevenire/combatere
stabilite la nivel de compartiment;

d) RMS are obligatia de a verifica rezultatele fiecdrei testdrii si de a intocmi rapoarte pentru informarea
managementului cu privire la capacitatea de rispuns in urma testirilor efectuate;

e) in cazul in care considerd c# este absolut necesar, RMS propune investitii care s asigure functionarea masurilor
stabile;

f) dupd efectuarea unui test sau depasirea unei situatii care a dus la intreruperea activitatii, se evalueaza eficienta
sistemului propus pentru gestionarea SGIA, se reconsidera (daca este cazul) functiile si responsabilititile luand in
considerare experienta acumulati pe parcursul unui test sau a unei situaii de urgenta.

6.1 Manager

6.1.1. In cazul aparifiei unor situatii generatoare de intreruperi ale activitafii, dispune toate masurile necesare
pentru asigurarea continuitfii activititii la nivel de entitate;

6.2 Sefii de compartiment

6.2.1. Stabilesc la nivelul compartimentului pe care il conduc un responsabil cu Managementul situatiilor
generatoare de Intreruperi ale activitagii;

6.2.2. Supervizeaza activitatea de inventariere a situatiilor generatoare de intreruperi;

6.2.3. Verifica inventarul situatiilor generatoare de Intreruperi ale activitatii si supun spre aprobare "Inventarul
SGIA si planul de gestiune” catre Directorul Medical sau Manager dup# caz.

6.2.4. Aduc la cunostinta angajatilor din cadrul compartimentului pe care 7l conduc “"Managementut situatiilor
generatoare de Tntreruperi”, dupd aprobarea acestuia de catre Manager.

6.2.5. Monitorizeaza ducerea la indeplinire a masurilor stabilite pentru gestionarea situatiilor generatoare de
intreruperi ale activitifii de citre angajatii din cadrul compartimentului pe care 7l conduc;

6.2.6. Duc la indeplinire sarcinile ce le revin cu privire la gestionarea situatiilor generatoare de intreruperi ale
activitatii.

6.3 Responsabilul cu managementul situatiilor generatoare de intreruperi (RMS})

6.3.1. Organizeaza sedinte in cadrul compartimentului in vederea inventarierii situatiilor generatoare de Intreruperi
ale activititii (SGIA);

6.3.2. Intocmesc "Inventarul SGIA si planul de gestiune";

6.3.3. Supun spre verificare/avizare "Inventarul SGIA si planul de gestiune" obligatoriu de citre Seful de
compartiment $i Directorul Medical sau Manager dupi caz;

6.3.4. Transmite o copie ciitre Coordonatorul de implementare la nivel de Spitalului Clinic Cdi Ferate Iayt;

6.3.5. Actualizeazi ori de cate ori situatia o impune "Inventarul SGIA si planul de gestiune"

6.3.6. Prezintd impactul incidentului asupra resurselor din zona -afectatd prin intocmirea unui Raport incident,
atunci cdnd se produce un incident;

6.3.7. Duc la indeplinire sarcinile ce le revin cu privire la gestionarea situatiilor generatoare de Intreruperi ale
activitatii.

6.4 Angajathi din cadrul compartimentelor

6.4.1. Participa la inventarierea SGIA;

# 6.4.2. Participa la stabilirea si implementarea masurilor de gestionare a SGIA.
6.4.3. Duc la indeplinire masurile ce le revin in domeniul managementului SGIA.

6.5 Coordonator implementare
6.5.1. Intocmeste "Inventarul SGIA si planul de gestiune" la nivel Spitalului Clinic C&i Ferate Iagi.
6.5.2. Supune spre aprobare Managerului "Inventarul SGIA si planut de gestiune"

6.5.3. Transmite copii ale "Inventarului SGIA si planul de gestiune" citre toate compartimentele din cadrul
Spitalalui Clinic Cdi Ferate laygi.
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7.1. Rapoarte - Inventarul situatiilor generatoare de intreruperi ale activitatii si a masurilor care sa inliture/ prevind
aparifia acestora, Inventarul situatiilor care pot conduce la discontinuititi in activitate si a masurilor care si
inldture/ previna aparitia acestora

7.2. Rapoarte cu privire la capacitatea de rispuns.

7.3. Inventarul pagubelor

8.1 Inventarul situafiilor generatoare de intreruperi ale activitifii si a masurilor care si fnliture/ previna aparitia
dcestora, cod PS 21/F1.

8.2 Inventarul situatiilor care pot conduce la discontinuititi in activitate si a masurilor care s3 inliture/ prevind
aparitia acestora, cod PS 21/F2,

Procedura se difuzeazi pe baza Listei de difuzare, cod PS 01/F3 sau in format electronic
Inregistrérile generate de aceasti activitate se pastreazi / arhiveaza conform cerintelor SMC/SCIM implementat.

PERIOADA DE
INDICATOR TINTA METODA DE CALCUL MONITORIZARE RESPONSABIL
Ponderea actualitdtii documentelor de o .
referinti care stau la baza elaboririi | 100% Nr documente de referinia in actualitate / Semestrial RMC

procedurii . Nr total documente de referingi.

Ponderea structurilor care au inventariat
situafii generatoare de intreruperi ale
activitifii din totalul structurilor din
spital.

Ponderea situatiilor generatoare care au N situatiil neratoare ¢ a
intrerupt activitatea si au afectat/puteau uatitlor ~ generatoar are au

afecta viaga pacientului in perioada 0 intrerupt activitatea si au afectat/puteau | Semestrial RMC

analizats afecta viata pacientului / 0

Nr structuri care au inventariat situatii
100% generatoare de intrerupert ale activitatii / | Semestrial | RMC
Nr total structuri

Ponderea situatiilor generatoare care au Nr situagilor generatoare care au
intrerupt activitatea si au afectat N . . . .
calitatea serviciilor hoteliere oferite de 0 ;Zurzﬁﬁziit:t’ltl?g glf:;t:f::tsatict::l;%tea Semestrial RMC
spital in perioada analizati e P
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